SECURITY

CONSEILLER. INTEGRER. SUPERVISER.

Que vous soyez une tres
grande entreprise, une
ETI, une PME, une
start-up, nous pouvons
VOous accompagner
dans votre démarche de

SNS SECURITY SECURISE LES protection de vos
INFRASTRUCTURES INFORMATIQUES systémes d'information.
DE VOTRE ENTREPRISE.
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Protégez et contrélez Protégez vos actifs contre les Echangez en toute liberté.
vos infrastructures. menaces applicatives.

_ o _
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Concevez un réseau sans fil Profitez des avantages de la Travaillez I'esprit tranquille face
performant en toute confiance. technologie SD-WAN. aux ransomwares furtifs.
Neutralisez les attaques Simplifiez les opérations Dimensionnez vos réseaux WAN

ciblées. d'orchestration et d'‘automatisation. aux besoins de votre entreprise.

WWW.SNS-SECURITY.FR




SNS SECURITY : NOUS AVONS
BIEN PLUS QU'UN METIER.

Notre centre de supervision manage et
supervise chaque jour, avec le méme

enthousiasme, vos équipements de sécurité.

Fortinet
Security Fabric

Broad. btegrated. Atomsted

Audit de vos
solutions de
cybersécurité
et conseil

Nos équipes vous propose-
ront une architecture qui soit
pérenne dans le temps et
évolutive sur une perspective
long terme. Elles vous
accompagnent dans la mise
en oceuvre de Proof Of
Concept afin de valider vos
choix techniques.

INTEGRATION

Installation,
configuration et mise
en ceuvre des
infrastructures

Du déploiement a l'exploi-
tation, nos experts certifiés
maitrisent le cycle de vie
d'une solution informatique,
aussi complexe soit-elle. lIs
vous accompagnent durant
les phases de maquettage,
de tests et d'integration.

Quelle que soit la taille de

votre entreprise, ou que vous
soyez en France et a
I'étranger, vos systemes
informatiques sont forcément
entre de bonnes mains.

SUPPORT

Support et maintien
de vos installations, en
conditions
opérationnelles

L'offre de service SNS SECU-
RITY inclut un acceés illimité a
des ingénieurs certifies. Si
vous avez des interrogations,
nous nous engageons 4
vous répondre sous 24H. En
cas dincident bloquant,
vous étes assuré d'une prise
en charge immédiate pour la
remise en état rapide de vos
installations.

SERVICES
MANAGES

Intervention en 24/24
7/7 sur vos
plateformes de
sécurité

Interlocuteurs privilégiés de
VoS équipes au quotidien,
nos ingenieurs certifies vous
conseillent sur la meilleure
fagon de faire évoluer la
protection de vos réseaux et
systémes et le maintien en
conditions  opérationnelles
de votre systeme d'informa-
tion.

En cas de défaillance, nous garantissons une prise en charge immédiate et une

REMISE EN SERVICE RAPIDE DE VOS EQUIPEMENTS.




SNS SECURITY : NOUS METTONS A VOTRE
DISPOSITION LES MEILLEURES COMPETENCES.

La souplesse, la compétitivité et I'évolutivité de nos offres vous permettront de gagner du
temps en concentrant vos propres équipes sur les actifs de votre société et sur ses

applications métiers.

&

PROTECTION CONTRE
LES MENACES AVANCEES
- Détection et blocage des
menaces inconnues «0-Day»
- Ransomware, Cryptolocker
- Délai de traitement réduit

- Analyse et rapport détaillé
- Solution Cloud ou interne

=

GESTION DES LOGS

- Interface de management
centralisée

- Archivage des logs (conformité
légale)

- Supervision des événements

- Rapports personnalisables

t

PROTECTION DE LA
MESSAGERIE

- Anti-spam, anti-phishing
- Antivirus

- Analyse comportementale
- Quarantaine utilisateur

- Solution Cloud ou interne

G2

PROTECTION DES

POSTES DE TRAVAIL

- Antivirus

- EPP, EDR

- Filtrage web et contréle applicatif
- Client VPN

- Analyse comportementale

- Console centralisée

- Blocage ransomware et Cryptolocker

CONSEILLER. INTEGRER. SUPERVISER.

sécurisation des clouds publics o

OPTIMISATION ET PILOTAGE
DES RESEAUX SD-WAN

- Simplifier les opérations

- Renforcer I'expérience
applicative

- Optimiser le niveau de
sécurisation

site distant - Réduire les colts

(bureau, data center)

INTERNET
4G/FO/SDSL

RS

o o

§83

SECURISATION DES RESEAUX
- Pare-feu périmétrique

et coeur de réseau

- VPN nomades et site & site
solution console de - Gestion de I'identité

de logs management - Filtrage web et contréle
applicatif
- Prévention d'intrusion

firewall

Q
5
solution de reverse SECURISATION DES SERVEURS

messagerie proxy WEB ET APPLICATIONS
- Web Application Firewall (WAF)

. - Répartition de charges

RESEAU LOCAL R < - Point de terminaison TLS

- Publication d'applications

- Authentification et SSO

- Scan de vulnérabilités

N
poste de solution wifi a

travail DEPLOIEMENT
WIFI SECURISE

!’ ! - Audit Wifi
@ r - Environnements complexes

S - Architecture Contréleur ou Cloud
\ - Portail Captif

Nous avons fait de I'expertise technique

NOTRE CREDO.




UNE OFFRE DE SERVICES A HAUTE
VALEUR TECHNIQUE ET DES
PRESTATIONS A VOS MESURES @

Nous sommes présents

vos cbtés a chaque

LE CONTRAT DACCOMPAGNEMENT étape de la réalisation
SNS SECURE : des projets, dans le

respect de nos
engagements.

Mise en oceuvre et déploiement de vos équipements (firewall / UTM...)

Exploitation ou infogérance de votre matériel
Supervision en temps reel

Mise & niveau de vos dispositifs de sécurité et gestion des correctifs

Acces illimité a notre support technique SNS TECHNET

Assistance dans votre gestion des changements ou dans la résolution de vos incidents
Acces direct a des ingénieurs certifies FORTINET et SENTINELONE

Monitoring de vos liens WAN et remontées d'alertes en cas d'attaques ou de pertes de liens
Ouverture et gestion des tickets lors des incidents opérateurs

Sauvegarde et restauration des configurations

Reportings périodiques et rapports d'investigation & la demande

Stockage et horodatage de vos logs

¢ & & & & & & & & & & & 9§

Remplacement en J+1 de vos équipements (Firewalls...) en cas de panne

Avec SNS SECURITY, recentrez-vous sur I'essentiel de votre activité et préparer

SEREINEMENT L'AVENIR.




SNS SECURITY, UNE SOCIETE
EXPERTE AU SERVICE DE TOUTES
LES ENTREPRISES.

SNS SECURITY maintient le cap d'une
croissance soutenue et pérenne.

+30% 98% 700

de croissance taux de renouvellement clients actifs

(moyenne sur 5 ans) des contrats

Les valeurs que nous défendons font partie de notre
A.D.N. et se déclinent dans chacun des services que
Nous VOUs proposons.

PROFESSIONNALISME

Vous serez enfin en mesure de vous recentrer sur
l'essentiel de votre activité et de préparer sereinement
['avenir.

COLLABORATION

Notre organisation est pensée pour votre satisfaction,
en termes d'efficacité et d'expertise.

ADAPTATION

Notre offre de services est évolutive par sa capacité a
grandir a la méme vitesse que les besoins inhérents & la
croissance de votre entreprise.

DISPONIBILITE

Notre centre de supervision assure a distance la gestion
quotidienne 7/7 de vos équipements et réagit immeédia-
tement en cas d'urgence.

AGILITE

Parce que chaque situation est une exception, chaque
cass, unigque, nous nous adaptons & vos contraintes.

Nous nous donnons le droit pour vous, de

réver en GRAND.

9

Nous prétons une méme
oreille attentive a
chacun d'entre vous.

5000

équipements manageés

CONSEILLER. INTEGRER. SUPERVISER.



DES RELATIONS DE PARTENARIAT
ETROITES AVEC LES LEADERS DU
MARCHE DE L'IT

Pour nous, assurer la solution de sécurité la
mieux adaptée a vos besoins va de pair
avec la maitrise de chacune des
technologies que nous conseillons.

Nous disposons & I'heure actuelle du plus haut
niveau de certification reconnue en France sur la
marque FORTINET, leader de la gestion unifiée des
menaces.

==RTINET

30 certifications NSE4/NSES/NSES et NSE7

3 500 rORTIGATE installés et manages

2 OOO bornes Wi-Fi supervisees
15 ingénieurs certifies

20 000 boites mails sécurisées

Depuis pres de quinze ans, SNS SECURITY travaille en étroite
collaboration avec la marque FORTINET, fournisseur de solutions
de sécurité réseau, et compte parmi ses partenaires privilégiés en
France. Tous nos ingénieurs sont certifieés sur I'ensemble de la
Security  Fabric FORTIGATE, FORTIWEB, FORTIMAIL,
FORTIMANAGER, FORTIANALYZER,...

Nous avons été consacrés a deux reprises « VIP Partner of
the Year ».

Pour vos accés & Internet et vos liens télécoms (fibre optique,
SDSL, ADSL, 4G), nous travaillons main dans la main avec :

& 0467639714

SECURITY

Bait. 1A, 137 rue Claude Balbastre - 34070 Montpellier

(i) SentinelOne:

100% taux de blocage et détection *
& 000 clients dans le monde

106 postes securisés

Pour vos endpoints, nous avons retenu chez
SENTINELONE I'offre la plus visionnaire du marché
de la sécurité **.

* NSS Labs Advanced Endpoint Protection Group Test 2018
" source GARTNER

SNS SECURITY a développé un partenariat solide avec la sociéte
SENTINELONE depuis 2017. Les certifications de nos ingénieurs sur
leurs technologies vous garantissent une assistance rapide pour
la résolution des incidents et une supervision en continu par nos
experts en sécurité, afin de détecter, analyser, qualifier les
menaces avancees.

La parfaite intégration avec les solutions FORTINET
permet une sécurité compléte de bout en bout.

Joaguar -
nerwor-:

an iliad company

unycC

Suivez-nous @ o

WWW.SNS-SECURITY.FR

X contact@sns-security.fr
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